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Paxton Net2 — Voraussetzungen

Versionsprifung

Stellen Sie sicher, dass Paxton Net2 Access Control in Version V6.8.14711.5051 bereits
installiert ist. Um die Versionsnummer anzuzeigen, starten Sie Paxton Net2, klicken auf ,Hilfe*
und wahlen anschlieend ,Info tiber Net2...“ aus.

¥ VMS-WIN11PRO - Net2 Zutrittskontrolle - O X

Tir 6ffnen Neuer Benutzer » | ([ Time Sheet +
¥ Net2 Zutrittskontrolie ol ]
[ Ereignisse @ info iiber Net2... <:|
m Benutzer . A
@ Berechtigungsgruppen v Uber Net2 Zutrittskontrolle X
© zetzonen Willkommen |
Bl Zutrittspunkte . Paxton Access Limited
= rotorole Zutrittskontrolle | W )
. Net2 Zutrittskontrolle
;'fn Net2-Bediener
Version: 6.8.14711.5051| (Sprachdatei: 6.08.14711.5051)
Net2 Lite
Produkt-Code:
Ereignisse anzeigen Copyright® 1933-2024, Paston Access Limited
) System Info...
i 4 ) =
Net2-Aktionen A
Time Line Time Sheet Karten-Editor
#) Abmelden
. - Paxton Connect Admin Upgrade auf Het? Pro
Net2-Details 2 £t Upgrade auf Net2 Bro blatet medr Loktungsmerkmals.
Net2 Zutrittskontrolle Standortverwaltung g =
leichtgemacht .
Net2-Dokumentation A3 .
Enfachgs und feaies SLandonmanagement flr Netl L ] V
FETEmGEnUre Lnd Batrainer . Varwalian S marrere Sasscme 0

I System-Techniker [ Q VmB-winl Tpro 4



Net2 API-Benutzer

Navigieren Sie zu ,,Net2-Bediener*, doppelklicken Sie auf den Benutzer ,OEM Client®, legen
Sie ein Passwort fest und klicken auf ,,Beenden®. Dieser Benutzer wird spater benétigt, damit
LACCESS ZukoServices Uber die API auf Paxton zugreifen kann. Wenn Sie lieber einen
anderen Net2-Bediener verwenden mochten, stellen Sie sicher, dass dieser die
Berechtigungsstufe ,Jedereit an allen Zutrittspunkten® besitzt.

¥ VME-WINT1PRO - Net2 Zutrittskontrolle
Datei Ansicht Gehezu Extras Optionen Hilfe
. —
\‘Z Zurick - g Vorwiris -~ . Aktualisieren ‘ &4 Drucken Ei Benutzer suchen ‘ E Tar affnen | ﬂ Neuer Bediener = n Time She
W Net2 Zutrittskentrolle
E Ereignisse Weuer Bediener
= {3 Benutzer Ei OEM Client
c;q Andre E, Syztem-Techniker
% Berechtigungsgruppen
© Zzeitzonen 7. Bediener aufnehmen und andem- Schritt 1von 1 >

a Zutrittspunkte
f Protokolle

Bediener aus ‘Benutzemn' und Bedienerechte aus den Drop-Down-Meniiz
L Net2-Bediener auzwahlen und Passwart festlen. ]
Bediener werden mit der duswahl 'Fein Bediener' entfernt,
‘Beenden' anklicken, um die Andemungen zu speichemn.
‘Abbrechen’ anklicken, um¥argang abzubrechen.
Benutzer OEM Client
Bedienemneachte Syatem-Techniker
Pasgwort e
Pazswort bestatigen e wf
Net2-Aktionen £
&) Abmelden Abbrechen < Zuriick, Wwiaiter Beenden

Jetzt kdnnen Sie die Net2 Access Control schliel3en.



ZukoServices Installation

Starten Sie die Datei “LACCESS_ZukoServices_Setup_DE_v1.81.0.0.exe” vom mitgelieferten
USB-Stick und folgen Sie den Anweisungen. Das Setup installiert neben der ZukoServices
Software folgende Programme:
1. Grafana - Eine Software zur Verwaltung von Log Eintrégen
2. SQL Express 2020 - Datenbank
3. SimonsVoss Smartintego - Software zur Konfiguration von SimonsVoss Wireless Online
Geréaten
4. SimonsVoss Smartintego VCN - Software zur Konfiguration von SimonsVoss VCN
(Virtual Card Network) Geraten
5. Feig Discovery Reader - Tool zur Konfiguration von Feig NFC Readern
6. SimonsVoss OAM Tool - Tool zur Konfiguration der Wireless Online Gateways

Sobald dieses Dialogfenster erscheint, klicken Sie auf ,Installieren® und anschlie®end auf ,OK*.

B LACCESS ZukoServices Installation — B LACCESS ZukoServices Installation —

ﬂ LACCESS ZukoServices ﬂ LACCESS ZukoServices

% Baltech USB-to-Virtual-COM-Port Driver Driver Installer I % Baltech USB-to-\ "-.e -COM-Port Driver Driver Installer

[@] Baltech AG _,5: | Ealtec
[ . . Fo HH2) Baltec
! MH2)  Baltech USB-to-Virtual-COM-Port Driver 1 _

n 5.4.29

Driver Version 5.4.29

Instal | Cancel |

Die Installation ist nun abgeschlossen. Klicken Sie auf ,Beenden®.

‘ zﬂ LACCESS ZukoServices

Die Installation wurde erfolgreich durchgefihrt.

Beenden

Bitte starten Sie nun lhren Server neu.



Smartintego Wireless Online

Komponenten

Das SimonsVoss Wireless Online System besteht aus folgenden Komponenten:

e Lock Node: Lock Nodes sind Dricker und Zylinder, die an den Tiren verbaut werden.

e Gateway Node: Hierbei handelt es sich um ein Steuergerat, welches Zylinder tber die
Funkstrecke steuert. Zylinder melden Ereignisse an das Gateway, das Gateway sendet
Befehle (z.B. Tur 6ffnen) an die Zylinder.

e ZukoServices: Die Gateway Nodes senden Events an das ZukoServices System.
ZukoServices wertet diese Ereignisse aus und sendet Befehle an das Gateway Node.
Eine Gateway Node kann bis zu 16 Lock Nodes bedienen.

e Paxton Net2: ZukoServices bezieht Informationen zur Ergebnisauswertung aus dem
Zutrittskontrollsystem Paxton Net2. Es werden u.a. Token, Benutzer, Benutzergruppen
und Zutrittspunkte ausgelesen.

[[OLACCESS
’ Switch ‘
Gateway Node Gateway Node Repeater
0/0/0 e / o0 /| ©
Up to 30 meters Up to 30 meters Up to 30 meters

Up to 16 doors Up to 16 doors Up to 16 padlocks

]« =]

Door Handles Cylinder

(A (&) o



Konfiguration

Projekt erstellen

Gateway Nodes und Lock
Nodes werden uber die
Smartintego Software in einer
Projektdatei konfiguriert.
Offnen Sie dafur das
Programm Smartintego und
legen Sie ein neues Projekt
an.

B' Mew Project - Smartintego Tool WO V3.2.8693.17279
Project:
Marme: Testproject
Password: sesssEne

Confirm password: |esssssss

Locking system passwords:
Wireless Online | Virtual Card Network
Password: TTTTITT]

Confirm password: eessssss

Attention! Please store your passwords in a safe place!
L When you lost passwords, you will not be able to program you
locking system.

Passwords hint: | nu mbersl

[ ] Create as project template
[] Launch Smartintego Manager
Open this project as default

Create | | Cancel

Name

Name des Projektes

Password

Passwort zum Offnen des Projektes (das
Passwort muss mindestens 8 Stellen haben
und sollte einen Grof3- und einen
Kleinbuchstaben sowie eine Zahl oder
Sonderzeichen beinhalten).




Confirm Password

Bestatigung des Passworts

Wireless Online Password

Mit diesem Passwort werden die Lock Nodes
verschlisselt. Mit diesem Passwort ist es
moglich, Gerate zuriickzusetzen. Das
Passwort muss mindestens 8 Stellen haben
und darf nicht identisch mit dem
Projektpasswort sein.

Wireless Online Confirm Password Bestéatigung des Passworts

Passwords hint

Passworthinweis

Bewahren Sie Passwaorter zuverlassig und sicher auf. Passworter kdnnen nicht
zurtckgesetzt werden. Der Verlust der Passworter fuhrt dazu, dass Projektdateien nicht
mehr gedffnet werden und Lock Nodes nicht mehr verwendet werden kénnen!

Nach der Erstellung des Projekts mit einem Klick auf ,Create”, wird dieses gedffnet. Die
Einstellungen unter dem Punkt ,Card Configuration“ bestimmen, wie die Lock Nodes einen
NFC-Token lesen. Unter dem Punkt ,Card Data“ wird festgelegt, ob die Unique ID oder die
Verschlusselung eines Tokens “Data from setup” verwendet werden soll.

Die Einstellung fur die Verwendung der Unique 1D sieht wie folgt aus:

=1 Card configuration
i= Construction Site Whitelist
4 % Locks
5 Sector_1

Please note that all changes on this configuration page affect all locks, After changes, all locks must be pregrammed,

Return timeout: 5 Sec

Card data: Unique D
1SO 14443-A%

150 14443-8% selection supports only for AX products,
legacy-products support always A + B

Custom portion: [ ]

Offset Online- Length Cnline- Offset Whitelist Length Whitelist
Connection (Bytes) Connection (Bytes) (Bytes) (Bytes)
10 0 10



(Optional) Die Einstellungen fir die
Verwendung der Tokenverschliisselung
sehen wie folgt aus:

Die Einstellungen der ,Data from
setup®-Option sollten von fachkundigen
Personen vorgenommen werden. Alle
Einstellungen der ,Card Configuration®
sollten vor der Anlage der Gateway
Nodes und Lock Nodes vorgenommen
werden. Werden Anderungen
nachtraglich vorgenommen, missen
diese auf den Lock Nodes neu

programmiert werden.

Please note that all changes on this configuration page affect all locks. After changes, all locks must be programmed.

Sec

:

Return timeout:

Card data:

Card setups: |1

Card type: MIFARE DESFIRE 7

il

| 1% Warning! 3DES encryption will only be supported in AX components from FW version 1.1.539.

Card parameters:

Name Value

Application ID (decimal): 1

Communication Mode: | ENCRYPTED v
Cryptography: AES >
FileNa. (0.253): 1]

Read Key:
Read Key Mo. (0..13): 1]

Location of the data (e.g card ID):

Offset Online- Length Cnline- Offset Whitelist Length Whitelist
Connection (Bytes) Connection (Bytes) (Bytes) (Bytes)
0 10 0 10

Always Transmit WD []

Options for AX Locks: Warning! This function is only available on AX Locks from

! FW version 1.1.539.

Mixed Mode with UID: [] * If card cannot be read with Data from Setup, UID will be read
150 14443-8: 1

Nachdem Sie sich fiir eine Option entschieden haben, speichern Sie das Projekt in einem

Ordner, den Sie wiederfinden. Der Standard-Ablageort lautet:

C:\Benutzen\Offentlich\Offentliche Dokumente\SimonsVoss\Smartintego.

Hinzufligen einer Gateway Node

Einrichtung der Gateway Node

Montieren Sie die Gateway Node an einem geeigneten Ort und schlieen Sie diese an einen

PoE Switch an.

Damit Sie die Nodes spater zuordnen kénnen, sollten Sie sich die ChiplD notieren. Diese finden
Sie auf der Riickseite der entsprechenden Gateway Node.

Offnen Sie das Programm SimonsVoss OAM. Dieses finden Sie im Ordner C:\Program
Files\LACCESS ZukoServices\SimonsVoss. Bitte achten Sie darauf, dass die Windows Firewall
entsprechend konfiguriert oder ausgeschaltet ist.



Sie finden nun innerhalb der
Software die gefundenen
Gateway Nodes. Klicken Sie mit
der rechten Maustaste auf die
Gateway Node und gehen Sie
auf ,,Set IP*“. Stellen Sie nun
die gewlnschte IP Adresse ein.

Die Gateway Node sollte
bestenfalls im gleichen
Netzwerk sein wie die
ZukoServices Software. Die
Gateway Node wird Uber eine
Webaoberflache konfiguriert.
Ermitteln Sie die IP-Adresse
des Geréates und rufen Sie
diese Uber den Browser auf
(z.B. https://192.168.178.10). Je
nach verwendetem Browser
bestétigen Sie

“ @ o

Poll Scan Refresh

192.168.50.19 (34- M=t

B SimonsYoss Device V45.00.01 EF

Set your network corfiguration.

Host name:

MAC Address:

[] Enable DHCP
IP Address:

Subnet Magk:

Default Gateway

SV012DAE

192.168.050.020
255.255.255.000

192.168.050.254

Cancel

Zertifikatswarnungen mit ,Erweitert* und ,Weiter zu xxx (unsicher)“ oder einer ahnlichen Option.
Melden Sie sich mit dem Standard Benutzer “SimonsVoss” und dem Passwort “SimonsVoss”

an.

| Bips//192.168.50.22

Simons Voss :

technologies

GURATION

ADMINISTRATION

UBERSICHT
WAVENET
VERBINDUNG

System Information: Ubersicht

Version:

Firmware Version:

45.00.01

Netzwerkkonfiguration:

MAC Adresse:
{Host Name:
\DHCP:
\IP-Adresse:
 Subnetzmaske:
Gateway:

94:50:89:01:2D:AE
SV012DAE

Ein

192.168.50.22
255.255.255.0
192.168.50.254
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https://192.168.178.10/

Unter dem MenUpunkt “Konfiguration” haben Sie die Mdglichkeit weitere Netzwerkeinstellungen
vorzunehmen. Sie sollten auBerdem das Standardpasswort andern. Offnen Sie dazu den

Menupunkt “Administration”.
Simons Voss

Ueutsch v

technologies SYSTEM INFORMATION ~ KONFIGURATION | ADMINISTRATION = KONTAKT

PASSWORT

MQTT

AES

ZERTIFIKATE
WERKSEINSTELLUNG
NEUSTART

Administration: Passwort &ndern

Neues Passwort:

Passwortbestitgen: |

| Passwort speichern |

Es ist auBerdem empfehlenswert ein AES Passwort zu vergeben. Dieses Passwort
verschlisselt die Netzwerkkommunikation zwischen dem Gateway Node und der ZukoServices
Software. Offnen Sie dazu den MenUpunkt “Administration” — “AES” und vergeben Sie ein

Passwort.
Simons Voss

UouLau T

technologies SYSTEM INFORMATION KONFIGURATION ADMINISTRATION

PA ORT
FIKATE

WERKSEINSTELLUNG
NEUSTART

Administration: AES Einstellungen

AES Einstellungen:

| Speichem |

11



Einbindung in Smartintego

Wechseln Sie in das Programm Smartintego. Offnen Sie den Smartintego Manager unter
“Tools”— “Smartart Intego Manager”.

W' Test (Locks) - Smartintego Tool WO V3.2.8698.17279 — [m] X
File Edit Help
|Qg Smartintege Manager... | ) [ )n; 3 o .
O [ima * ration General Lock Configuration:
n Site Whitelist B
Service Cards 3 Coupling time; |5 Sec
Options
Router:  All /| Entire subnet Program
* Alllocks Time Sync

Only locks with programming demand

Only locks without programming demand

Wenn Sie es zum ersten Mal 6ffnen, legen Sie das WaveNet-Passwort fest. Es darf maximal 8
Zeichen lang sein. Sie dirfen sich nicht vertippen, da es nur einmal eingegeben wird.

Password

Enter “WaveMet configuration pazsword
[max. 8 characters).

| [ Do not ask for pazsword again,

Gehen Sie auf Nummer sicher und schliel3en Sie den Smartintego Manager mit ,,Exit*. Starten
Sie ihn anschlielend neu (,Tools* — ,Smartintego Manager®) und geben Sie das Passwort
erneut ein, um sicherzustellen, dass es korrekt und ohne Tippfehler gesetzt wurde.

12



Klicken Sie im Anschluss mit der rechten
Maustaste auf WaveNet. Es erscheint ein
Dialog, in dem Sie “Add: IP or USB Gateway”
wahlen und mit “OK” bestatigen.

Metwark 1D: DDDD Radin channel: 0

Wavelet_11_5

" Find IP or USB Gateway
" Find Chip ID

@ fdd: IP or USB Gateway
" Network statistics

" Check quality

" Read list of nickname

" Update topology I~ Optimised

oK Exit
Search in view for Chip 1D or addhess Ve
Statsearch | Mirimise | save | Exit
Seachorne | Masinise | Heb |

Geben Sie die IP-Adresse des Gerates ein
und bestétigen Sie mit “OK”. Mit der zweiten
Zahl (-0) kdnnen Sie auch eine Range
einstellen. Hiermit kbnnen Sie mehrere
Gateway Nodes gleichzeitig hinzufiigen.

Select connection

" COM o |P address

" Mame

| 192 . 162 . 050 . 022

13



=% Smartintego Manager Version 2.6.3 — O #

Metwork 10: DDDD Radio channel: 0

------ Wavelet_11_5

Metwork options

— Metwork parameters for GM_ER - 192.168.50.22.
Metwark [D: SOCA,
Fiadio frequency: I 2 ;I
Metwork mazk: IW’aveNet_‘I 1.5 LI

Do you want to add thiz node?

Yes MHa |

— Search in view for Chip ID or addre: Wie
I Start search | Minimize | Save | Exit
Search for nest | b awimize | Help |

Driicken Sie anschlieRend auf “Yes”.

Im Anschluss erscheint das Gateway Node in der Auflistung. Speichern Sie lhre Eingaben!

[+ ' .
| =% Smartintego Manager Version 2.6.8

M etwark ID: 2FCC R adio channel: 2

B WwhaveMet_11_5
- GM_ER [0x0006_D0x0021; 8901 2DAE] | 192.168.50.22



Optional kdnnen Sie dem Gateway einen
Namen zuweisen. Klicken Sie dazu mit der
rechten Maustaste auf das Gateway, geben
einen Namen ein und klicken auf ,OK®.

(-h

~

Configuration

I ame :

b aittenance

Administration of GN_ER {0x0006_0x0021; 83012DAE)

|Gateway G E|

" Replace with ...

" Reset/delete

Search master segment

Update branch
Find Chip 1D

Fing

Restart

Check guality

0K

[ only known
I~ Optimized

Exit

Hinzufligen einer Lock Node (Zylinder)

Offnen Sie den Smartintego Manager unter “Tools* —
“Smartintego Manager”. Es sollte bereits ein Gateway
Node hinzugefligt worden sein. Klicken Sie mit der
rechten Maustaste auf den Eintrag der Gateway Node
und wahlen Sie den Punkt “Find Chip ID”.

Geben Sie die Chip ID der Lock-Node ein. Diese finden
Sie auf der Verpackung des Gerétes. Diese besteht aus
8 alphanumerischen Zeichen. Driicken Sie auf “Start”,
um die Suche nach der Lock Node zu beginnen und
warten einen Moment.

Configuration

Mame :

" Replace with ...

" Reset/delete
~

Maintenance

" Search master segment

" _|lndate branch

* Find Chip ID

" Ping

" Restart

" Check quality

o

[~ only known

™ Optimised

Exit




Findet ein Gateway Node den Zylinder, erscheint dieser in der Auflistung. Wéhlen Sie die
Gateway Node, mit der besten Empfangsqualitat (dBm). Also der Wert, der naher an 0 liegt. Der
Wert sollte nicht niedriger als -85 sein. Fiur den Fall, dass der Wert niedriger als -85 ist, missen
Sie entweder das nachstgelegene Gateway Node anders platzieren, eine Verstarker-Antenne
benutzen oder eine weitere Gateway Node installieren. Beispiel: Ein Wert von -60 dBm ist gut.

Result b4

=% Srnartintego Manager Version 2.6.8
LMN_I_SH with Chip |D D0085CA3 can be reached

T —— [ Rssidbe) | Metwork 10 BOCA, Radio channel: 2
52
[l Wavetlet_11_5
[ (1| E R ([0-0005_0=0027; 5
- LN [0x0026; 0009A570) -53dE
ox

Speichern Sie die Anderungen und schlieRen Sie im Anschluss den Smartintego Manager.

Im Anschluss vergeben Sie einen Namen fir den Zylinder. Dieser Name sollte aussagekréftig
sein und wird spater in Paxton Net2 ebenfalls verwendet.

B Projekt] (Lock) - Smartintego Tool WO V3.2.8698.17279 — O
File Edit Tools Help
NG E. 9 XY .
=1 Card configuration
i= Construction Site Whitelist IC: 1 Read
4 % Locks -
4§ Sector_1 Mame: Haupteingang
27 Lock (Haupteingang)
WN Address: 0026
® Wavehlet
Device Address: 00000200 -
) SL.SMARTCD
Chip ID: 0D09A570 - :
Read Access List
Version LNI: SW=33.25 TM=18.07
Version Lock: =
Target: Actual:
SID: 16017 1]
LD 128 o

1

o



Zum Schluss klicken Sie auf “Program”, um die Konfiqurationen auf den Zylinder zu
Ubertragen. Wird dieser Schritt Gibergangen, fihrt dies zu einem Fehlverhalten des
Zylinders und gaf. zu hohem Energieverbrauch. Das Programmieren liber das WaveNet
kann bis zu 4 Minuten dauern.

Wiederholen Sie den Vorgang fir jeden Zylinder und jedes Gateway.
Speichern Sie das Projekt erneut. Optional kbnnen Sie es an einem sicheren Ort sichern.

Nachdem alle Zylinder erstellt wurden, missen Sie die Konfiguration exportieren, damit Sie sie
in ZukoServices ubertragen koénnen.

Exportieren Sie das Smart Intego Projekt als CSV-Datei. Gehen Sie hierzu Uber den Reiter
“File” — “Export” — “WO Configuration”. Sichern Sie die CSV-Datei an einen Ort, wo Sie sie gut
wiederfinden kdnnen.

B JaWeDoWo (Lock) - Smartintego Tool WO V3.2.8698.17279 = O *
Edit Tools Help
0 New Gld.i9#XY s .
=
~ U=y 1l Card configuration
K Close E Construction Site Whitelist ID: 2
% Locks
[= 0 2 Etage 1 Name: 0000570
Save As .. = Lock (D009A570) i
25 Lock (LockMode_0026) WN Address:
Import b i Ftane 2 ) WaveNet
‘ Ex Device Address: 00000400 _
port 3 ‘ ‘WO Configuration | @ SISMARTCD
Recent Files L3 e LS Chip ID: 00034370 Read Access List
Exit Wersion LNI: SW=33.25TM=187
Wersion Lock: 1.1.1055/0
Target: Actual:
SID: 4886 4886
LID: 129 129
PHI: 143116988 (088RF50)
Escape 8 Return:
Enabled:
Time: 120 Sec
Supress Signal:
Open At Empty White List
No Beep [}
Always Transmit UID
Mixed Mode with UID
Order Data 51-Z5.EU.C0.30-30.M.WO Door Monitoring
Status: 2; Programming demand Emergency Opening
Battery Warning:
RBead 0%

Sie haben nun die Einrichtung der SimonsVoss-Komponenten in der SimonsVoss Smartintego-
Software abgeschlossen. Als Nachstes folgt die Konfiguration der ZuKoServices.

17



ZukoServices Ersteinrichtung

Nach erfolgreicher Installation finden Sie das ZukoServices Portal unter der URL
http://localhost:7071. Die Standard Login Daten lauten:
Benutzer: admin

Passwort: admin

Beim ersten Start des ZukoServices-Portals wird ein Einrichtungsassistent gestartet. Bitte
folgen Sie den Anweisungen auf dem Bildschirm. Klicken Sie auf ,Start”.

3= | [/ localhost:7071/setup X |+ ~

(= & Q O http://localhost:7071/setup w @ é

/]

ZukoServices Setup

Step 1/6

ZukoServices Setup

Dieses Setup leitet Sie durch die Grundeinstellungen des ZukoServices Systems.
Bitte starten Sie dieses Setup erst wenn Paxton Net2 installiert ist.

START SETUP UBERSPRINGEN

18


about:blank
about:blank
about:blank

Um die Software zu lizenzieren, klicken Sie auf ,,Lizenz auswahlen® und wahlen Sie die von
uns bereitgestellte Lizenzdatei aus.

@ Datei hochladen X
& > ~v A L Downloads v O Downloads durchsuchen o
Organisieren Neuer Ordner =- o0 e
2 st Name Anderungsdatum e
Z k S - S t | Katolog ~ Letzte Woche
UKOoervices etu p [7) license LACCESS.lic 08.08.2025 12:01 ue-g
> @ OneDrive
Step 2/6
M Deskiop

- Downloads
ZukoServices Lizenz
PN Bilder
Wahlen Sie als erstes die ZukoServices Lizenz Datei die Ihnen ausgeliefert wurde. © Music

3 Videos

A : atenam [icnse Laccessic <] i N
0 LIZENZ WAHLEN UBERSPRINGEN —

»
»
[ Dokumente #
»
»
»

Es wird dringend empfohlen, das Standardpasswort zu &ndern. Geben Sie das neue Passwort
zweimal ein und klicken Sie auf ,,Weiter*. Notieren Sie dieses Passwort an einem sicheren Ort.

ZukoServices Setup

Step 3/6

Admin Passwort @&ndern

Neues Passwort

Passwort wiederholen

19



Damit ZukoServices funktioniert, muss eine Verbindung zur Paxton Net2 API hergestellt
werden. Geben Sie hier das Passwort des API-Benutzers ein, das Sie zuvor im Abschnitt ,Net2
API-Benutzer” der Dokumentation festgelegt haben.

ZukoServices Setup

Step 4/6

Paxton Verbindung

Host
localhost

MNet2-Bediener
OEM Client

Bediener Passwort

WEITER UBERSPRINGEN

Klicken Sie auf ,CSV wéhlen® und geben Sie die zuvor aus Smartintego exportierte Datei an.

ZukoServices Setup

Step 5/6

Smart Intego Upload

Wanhlen Sie die zuvor exportierte Dateil aus Smartintego.

@J CSV WAHLEN UBERSPRINGEN
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Klicken Sie auf ,x ACUs erstellen®, um leere Paxton Net2 Zutrittspunkt-Objekte fir alle
SimonsVoss-Zylinder zu erstellen, die in Smartintego konfiguriert wurden.

ZukoServices Setup

Step 5/6

Smart Intego Upload

Es wurden 1 Zylinder angelegt

Soll(en) 1 Net2 Nano ACUs automatisch anlegt werden?
Diese werden in der Gruppe "SimonsVoss" angelegt und miissen
konfiguriert werden.

1 ACUS ERSTELLEN UBERSFRINGEN

Nun ist die Ersteinrichtungsassistent der ZukoServices abgeschlossen.

ZukoServices Setup

Step 6/6

Fertig

Wechseln Sie zu Paxton Net2 Access Control — Zutrittspunkte. Fur jeden SimonsVoss-Zylinder
wurde nun ein leeres Tur-Objekt erstellt. Die Verknipfung mit den ZuKo Services erfolgt Uber
den Namen des Paxton Net2 Zutrittslesers und den Namen des SimonsVoss-Zylinders.
Doppelklicken Sie auf eines der ACUs mit dem Namensprafix ,ACU“, gefolgt von der fiktiven 8-
stelligen Zahl (z. B. ,ACU 42818939¢). Andern Sie die frei wahlbare Bezeichnung des
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Zugangspunkts. Fiir eine bessere Ubersicht konnen Sie denselben Namen verwenden, der in
Smart Intego Wireless Online angegeben wurde.

Stellen Sie sicher, dass die Benennung des Lesers der Bezeichnung des Zylinders in

Smartintego entspricht. Achten Sie aulRerdem darauf, dass der ,Leser-Type“ und der
LArbeitsmodus des Lesers” korrekt konfiguriert sind.

ACU-Senen-Mummer: 12345678

Zutrittzpunkt-Benennung Haupteingang Ubemehmen
Zutrittzpunkte-Gruppe [Keine Abteilung] y Abbrechen
Freigabezeit des Zutrittzpunktes 7 ﬁ Sekunden Tii Sffnen
Dauerfreigabe wahrend Zu keiner Zeit

T
Zutrittzpunkt nur freigeben, sobald einem Benutzer Zutritt gewahrt w
[ &kustizche Signale deaklivieren

Leser l Auzgange ] Alarme ] Ereignizze | Zutrittsberechtigungen ]

Details Leser oder T aztatur

Benennung Haupteingang [Eintritt]

Leser-Tupe Leszer von Paxton Access =
T aztatur-Type F.eine Tastatur

S

Tranzponderdaten-Faormat Standard w  Meues Kartendaten-Format
_ |
Arbeitsmodus
Arbeitzmodus des Lesers | Mur Transponder e |

[ Zeitweizer Arbeitzmodus [Arbeitzmodus ist wihrend einer Zeitzone gedndert]

W ahrend diezer Zeitzone: Zu keiner Zeit

Arbeitzmodus des Lesers: @

Klicken Sie auf “Ubernehmen”.

Wiederholen Sie die Schritte fiir jeden SimonsVoss Zylinder, indem Sie jedes Mal ein
vorhandenes leeres ACU Objekt verwenden.
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System Konfiguration

Die Konfiguration von ZukoServices wird Uber die Weboberflache durchgefiihrt. Melden Sie sich

dazu am System an:
URL: http://localhost:7071
Benutzer: admin

Passwort: admin

Bedienung

Ereignisse

Ereignisse kénnen nun sowohl in der Net2 Access Control Software als auch auf der
Weboberflache der ZukoServices (http://localhost:7071) aufgerufen werden.
Hier finden Sie jede Kommunikation zwischen ZukoServices und den Online Zylindern.

Wenn Sie in Paxton keine Ereignisse sehen kdnnen, starten Sie bitte den Computer neu oder
starten Sie alle LACCESS-Dienste manuell.

Folgende Ereignisse werden in ZukoServices erfasst:

Construction Site Whitelist
gel6scht

Die Smart Intego Software bietet die Mdglichkeit, Whitelist-
Eintrage zu verwalten. Diese Eintrage werden beim Systemstart
von ZukoServices geldscht.

Status Abfrage

ZukoServices fragt taglich den Status der Zylinder und der
Gateways ab.

Dauerfreigabe durch
Benutzer

Ein Zylinder wurde dauerhaft durch einen Benutzer freigegeben.

Kurzzeitfreigabe

Ein Zylinder wurde kurzzeitig durch einen Benutzer freigegeben.

Zutritt verweigert

Der Zutritt wurde durch das ZukoServices System verweigert.

Zutritt gewahrt

Der Zutritt wurde durch das ZukoServices System gewéhrt.
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http://localhost:7071/
http://localhost:7071/
about:blank

Gateway Nodes und Zylinder

Unter dem MenUpunkt “Wireless Online” — “Gateway Nodes” der ZukoServices Weboberflache
(http://localhost:7071) befinden sich alle importierten Gateway Nodes. In der Ubersicht finden
Sie relevante Daten der Gateways sowie der verbundenen Zylinder.

Gateway Nodes Q
Name Verbindungsstatus Chip ID IP Adresse Zylinder
m Ereignisse -
| 7 onFiGURATION |
= Wireless Online - Gateway 0815 v 89012DAE 192.168.52.11 o
;
b Cateway Nodes
9, smart Intego CSV Upload Eintrage 10~ 1-1ar1
%X Virtual Card Network
[1 Paxion o
Locks mit kritischen Status Q
& Benutzer -
Name Batterie Status Blende
& Lizenz
Eintrage 10 0-00of 0
Name Name der Gateway Node

Verbindungsstatus

Zeigt an, ob ein Gateway Node tber das Netzwerk erreichbar
ist. Sollte keine Verbindung bestehen, kann der aktuelle
Zylinder Status nicht ermittelt und angezeigt werden. Wenn hier
ein Fehler angezeigt wird, missen Sie mdglicherweise das
AES-Passwort festlegen, was spéter in der Dokumentation
beschrieben wird (siehe Gateway-Konfiguration — AES-
Verschlisselung).

Chip ID Die Chip ID dient zur eindeutigen Identifizieren einer Gateway
Node.

IP Adresse Zeigt die vergebene IP Adresse der Gateway Node

Zylinder Hier werden alle Zylinder aufgelistet, die der Gateway Node

zugeordnet sind. Der Status eines Zylinders wird als griin oder
rot markiert.

Der Status “grau” signalisiert, dass die Gateway Node nicht
erreichbar ist und der Status nicht ermittelt werden kann.
Der Status eines Zylinders wird nicht aktiv abgefragt.
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Der Zylinder tGbermittelt den Status bei jedem Ereignis, das er
an die Gateway Node sendet. Dieses Verfahren tragt zur
langeren Batterielaufzeit des Zylinders bei.

Klicken Sie auf den Button “Zylinder” fur weitere Einstellungen und Details.
Die Zylinder-Ansicht ermdglicht die Kurz- und Dauerfreigabe eines Zylinders.

| M

m Ereignisse
= Wireless Online -
.; Gateway Nodes
9, smart Intego CSV Upload
A Virtual Card Network

M Davian

Gateway Node:

Batterie

Name
Status

Haupteingang
Chip ID:
0009AS5T0
Physical 1D:
143116988

Q

Zylinder

Whitelist Dauerireigabe

Blende
Status

| /' KONFIGURATION ‘
|
DAUERFREIGABE

AUFHEBEN

Eintrage 10 - 1-1 of 1

Die Konfigurations-Ansicht der Zylinder zeigt die aktuell geschriebene Whitelist eines Zylinders
und ermoglicht die Deaktivierung dieser Liste (nicht empfohlen).

Des Weiteren lasst sich an dieser Stelle eine Zylinderiiberwachung aktivieren. Diese
Uberwachung sollte nur in Ausnahmen verwendet werden, da sie den Energieverbrauch

deutlich erhoht.
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Gateway Konfiguration - AES Verschlisselung

Unter dem MenUpunkt “Gateway Nodes” der ZukoServices Weboberflache
(http://localhost:7071) wahlen Sie den Button "Konfiguration", um die Einstellungen einer
Gateway Node zu 6ffnen. Sie haben an dieser Stelle die Mdglichkeit, ein AES-Passwort
einzutragen. Dieses Passwort wird verwendet, um die Netzwerkkommunikation zwischen dem
Gateway Node und dem ZukoServices System zu entschliisseln.

I t u Gateway Nodes Q

Name Verbindungsstatus Chip ID IP Adresse Zylinder

# KONFIGURATION

(%) Ereignisse

v
= Wireless Online - 89012DAE 192.168.50.22 o ‘

= ZYLINDER ‘

oh Gateway Nodes
Eintrage 10 -~ 1-10f 1
S, Smart Intego CSV Upload

Tragen Sie das AES-Passwort ein, das Sie in der SimonsVoss Gateway Konfiguration vergeben
haben (siehe Kapitel: Einrichtung der Gateway Node) und speichern Sie Ihre Eingabe.

I !‘ I AES Passwort

[3) Ereignisse AES Passwort

“=" Wireless Online - e

=h Gateway Nodes

Whitelist

Simons Voss AX Zylinder bieten den Sicherheitsmechanismus einer Whitelist. Dabei handelt es
sich um eine Liste von Tokens, die auf den Zylindern geschrieben werden und somit auch bei
einem Systemausfall /-neustart zutrittsberechtigt sind. Dadurch wird sichergestellt, dass zu
jederzeit Zugang zu bestimmten Tlren existiert.

Whitelist-Eintrdge werden aus Paxton Net2 Access Control importiert. Damit ein Benutzer
Whitelist-Zugriff erhalt, muss sein Token als ,,Proximity-Karte (Halbschalenkarte)* definiert

sein und er muss Zutrittsrechte fur die Tur besitzen.

Es wird empfohlen, dass nur eine ausgewdéhlte Personengruppe Whitelist-Zugriff erhalt.
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Falls Token in der Vergangenheit bereits als ,,Proximity-Karte (Halbschalenkarte)* definiert
wurden, andern Sie den Tokentyp beispielsweise in ,,Proximity-ISO-Karte“ oder einen anderen
Typ. Dies wirkt sich an dieser Stelle nur auf das angezeigte Symbol aus.

euer Transponder

1] Tranzponder-tdodell auswahlen
() Micht spezifiziert
O Prozimity-F.arte [Halbschalenkarte)
() Proimite- 50K arte

- () PROXIMITYIS0-K.arte o. Magnetstreiten
| [ B () Schliizselanhanger
o (") Handsfree-5 chlizzelanhanger
() Handsfree-Keycard
()W atchprox
() Kfz.¥ennzeichen

() Fingerprint-erifik ationsk arte

() Telefonnummer
4 21 Hummer eingeben

1 0270706

ak. Abbrechen

Lizenzierung abschliel3en
Im Anschluss der Konfiguration muss das System registriert werden. Dadurch werden die
SimonsVoss Gateway Nodes und Feig Reader mit Ihrer Lizenz verknupft.

Klicken Sie in der Weboberflache der ZukoServices (http://localhost:7071) den Button “Lizenz
online registrieren”, um die Registrierung abzuschlielRen. Dieser Vorgang kann nur einmal
vorgenommen werden. Wurde die SimonsVoss oder Feig -Hardware gedndert und ist die
Lizenz somit nicht mehr giltig, wenden Sie sich an den Support (Tel.: (+49)0221 - 4744270).
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Sollte das System uber keinen Internetzugang

verfugen, klicken Sie den Button “Lizenz

Lizenz offline registrieren offline registrieren”. Es wird eine Datei

generiert und heruntergeladen.
LIZENZ OFFLINE REGISTRIEREN
Diese kann durch den Support validiert und
registriert werden. Senden Sie die Datei an
den Support (support@laccess.de), dieser
wird Ihnen eine registrierte Lizenz-Datei zusenden. Diese kann tber den Lizenz-Upload
eingespielt werden.

Kurzeitfreigabe / Dauerfreigabe

Es gibt verschiedene Mdglichkeiten, eine Freigabe zu definieren.

ZukoServices

In der ZukoServices-Oberflache kénnen Sie in der Zylinderansicht unterhalb der Gateway-
Ubersicht eine Kurzzeitfreigabe aktivieren. Der Zylinder 6ffnet sich dann sofort fiir 4 Sekunden
und schlief3t sich anschlieRend wieder. An derselben Stelle kénnen Sie auch eine
Dauerfreigabe aktivieren. Der Zylinder 6ffnet sich dann sofort und bleibt so lange geoffnet, bis
die Dauerfreigabe dort wieder aufgehoben wird.

e

Gateway Node: Gateway 0815 Q

i Batterie
EI Ereignisse Name Zylinder Status Blende Whitelist Dauerfreigabe

Status

—

= Wireless Online -

= TestLock
Gateway Nodes 12.08.2025 15.00
Chip ID: 0009A569 @ P — e @ [
i I - © KURZEITFREIGABE
el 12.08.2025 1600

143116722
Bl DAUERFREIGABE

| # KONFIGURATION ‘

2, smart Intego CSV Upload

%X Virtual Card Network ~ +

Paxton Net2

Auch die Dauerfreigabe-Option in Paxton wird unterstitzt. Sobald die Freigabe konfiguriert
wurde, Offnet sich der SimonsVoss-Zylinder automatisch fiir den festgelegten Zeitraum und
schlief3t sich danach wieder.
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Hinweis: Bitte beachten Sie, dass das Startdatum der definierten Zeitzone in der Zukunft liegen
muss. Wird zum Beispiel die Standardzeitzone ,Ganztagig an allen Tagen“ verwendet, wird der
Zylinder erst um 00:00 Uhr gedéffnet. Die Genauigkeit betragt eine Minute.

WV WMS-WIN1T1PRO - Met2 Zutrittskontrolle O x

Latei| Ansicht Gehe zu Extraz Optionen  Hilfe

‘é Zuriick - Vorwdrts - C,.' Alktualisieren | #3 Drucken E" Benutzer suchen | E Tir dffnen | h Meuer Zutrittspunkt - ﬂ Time Sheet ~
W Net2 Zutrittskentrolle
[ Ereignizse ACU-Serien-Nummer: 02345673 =
& . Ubemehmen
B f4s Benutzer Zutrittspunkt-Benentung Testlock
[#] .
& Andre Zutrittzpuinkte-Gruppe [K.eine Abteilung) ~ abbreched
§l Berechtigungsgruppen ]
@ zeizonen Freigabezeit des Zutrittspunkies = | Sekunden Tiir difnen
E @b Zutritspunkte D averfreigabe wihrend IEGanztégig an allen Tagen | iv
Simons\V — — . . .
@ Simonsvoss || Zutrittzpunkt nur freigeben, sobald einem Benutzer Zutritt geveshrt w
@l Testlock — : f i
|_| Akustische Signale deaktivieren
f Protokolle
e Net?-Bediener Leser ] Auzgange ] Alarmne ] Erigrizse ] Zutrittzberschtigungen ]
Details Leser oder T astatur
Benennung TestLock
Leser-Type Leser von Paston Access v
Tastatur-Type Keine Tastatur it
Tranzponderdaten-Format Standard v MNeues Kartendaten-Format

Resetten einer Lock Node (Zylinder)

Um eine bereits im Projekt angelegte Lock Node zurlickzusetzen, gehen Sie bitte wie folgt vor:

1. Offnen Sie die Smartintego WO Software und klicken Sie auf den
entsprechenden Zylinder oder Beschlag, den Sie zurlicksetzen mdchten.
2. Fuhren Sie anschlieBend den Reset iber das WaveNet durch.

Um sicherzustellen, dass der Zylinder vollstandig zurtickgesetzt ist und keine Daten mehr
enthéalt, gehen Sie wie folgt weiter vor:

3. Navigieren Sie in der Smartintego WO Software zum Menupunkt “Tools” und
wahlen Sie “Smartintego Manager”.

4, Geben Sie das Passwort ein und klicken Sie mit der rechten Maustaste auf die
gewinschte Lock Node.

5. Wabhlen Sie “Reset/delete” aus, um den Zylinder vollstéandig zu resetten.
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Smartintego Virtual Card Network

Das Smartintego Virtual Card Network kommuniziert ohne eine Netzwerkverbindung. Der
Datenaustausch zwischen ZukoServices System und den offline Zylindern geschieht Uber das
Schreiben und Lesen der Tokens. Das System besteht aus folgenden Komponenten:

B

Update Reader

(=]

Read & Write

Switch

Door Handles

[[OLACCESS

Programming
Reader
Update Reader
| = E
Read & Write Read & Write
= ﬁ

Cylinder Padlocks
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Update Reader

Der Update Reader befindet sich i.d.R. am Eingang eines
Gelandes, sodass jeder Besucher seinen persdnlichen
Token dort scannt. Das System kann so diesen Token
beschreiben und auslesen.

Program Reader

Jeder Token des Systems muss initial programmiert werden.

SimonsVoss offline Zylinder

Die offline Zylinder werden einmalig programmiert. Es wird
durch die Programmierung bestimmt, welcher Zutrittszone
sie unterliegen.

ZukoServices

ZukoServices bietet Tools, um Tokens zu Lesen und zu
schreiben. AuRerdem bietet es Unterstiitzung bei der
Programmierung der Zylinder.

AX Zylinder Programmierung

Legen Sie als erstes Ihre SimonsVoss Offline Zylinder in Paxton Net2 Access Controll Software
als ACU Zutrittspunkt an. Hierzu mit der rechten Maustaste auf “Zutrittspunkte” und “Neue ACU

hinzufigen”.

ACU Type

Net2 Nano

Seriennummer

Fiktive 8-stellige Nummer, die noch von
keiner anderen ACU verwendet wird (z.B.
12345678).

Zutrittspunkt-Benennung

Schreiben Sie “offline” und eine frei wahlbare
schlagkréftige Benennung
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¥ WIN-VMVIMITTUBCY - Met2 Access Control

e
 Refresh | Pt 0 Find user i Open door

E o Back - = Forward -

W HNet? Access Control
Events

& users
ﬁ Access levels '

0 Timezones

Add new access control unit 4
[~
¥ Reports Select control unit type
."E: Net? operators Fleaze select the type of contral unit wau are adding.
() Met2 pluz () Eazyprox nano
() Met? PaxLock () Met? clazsic
(® Net? nano

Control umit identification

Senial number | 23456789

Daar name |Mainentlance [affline]

bod

MNet2 actions

Add Cancel
&) Log off

Editieren Sie die ACU in dem Sie mit Doppelklick auf den jeweiligen Zylinder gehen. Achten Sie
darauf, dass die Benennung des Lesers das Codewort “offline” beinhaltet, z.B.
.Besprechungsraum (offline)“. Es sollte aul3erdem der Leser-Type und der Arbeitsmodus
konfiguriert werden:

ACU-Serien-Nummer: 111111711

Zurittspunkt-Benennung Besprechungsraum 1 (offline] Elbenehipel
Zutrittspunkte-Gruppe & ailunal v] Abbrechen
Fieigabezeit des Zutrittspunktes 7 j Sekunden e
Dauerfreigabe wahrend Zu keiner Zeit >

Zutrittspunkt nur freigeben, sobald einem Benutzer Zutritt gewahit wurde
() Akustische Signale deaktivieren

Leser I Ausgange ] Alarme ] Ereignisse | Zutiittsberechtigungen I

Details Leser oder Tastatur

Benennung Besprechungsraum 1 (offline)

Leser-Type Leser von Paxton Access ™

Tastatur-Type Keine T astatur ~

Transponderdaten-Format Standard « Neues Kartendaten-Format

Arbeitsmodus
Arbeitsmodus des Lesers @ Transponder ) ~

[T Zeitweiser Arbeitsmodus [Aibeitsmodus ist wahrend einer Zeitzone geandert)
wahrend dieser Zeitzone: 2u keiner Zeit

Arbeitsmodus des Lesers: €3 Inaktiv
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Wechseln Sie im Anschluss zum ZukoServicess Web-Portal (http://localhost:7071) und
navigieren Sie zum Menupunkt “Virtual Card Network” — “Smart Intego VCN”.

Hier finden Sie eine Liste von erstellten Programmieraufgaben. Klicken Sie auf "Neue Datei
erstellen”. Wahlen Sie einen Namen fir die neue Programmieraufgabe. Dieser Name dient nur
der spéateren Wiederfindung. In dieser Ansicht werden alle offline Zylinder aufgelistet, die in
Paxton Net2 Access Control mit dem Schlagwort “offline” erstellt wurden. Klicken Sie
"Hinzufligen" fur jedes Schloss, welches programmiert werden soll. Im Anschluss klicken Sie
auf “Weiter”.

Wabhlen Sie die zu programmierenden Locks.

WEITER

Name

Programmierung Besprechungsraume

12345678 Besprechungsraum 1 offline

Eintrage 0 - 1-10f1

In der zweiten Ansicht haben Sie die mdglichkeit zu wahlen welche Programmierung Sie mittels
Smart CD vornehmen mdchten:

Zuricksetzen Bereits programmierte Zylinder kénnen zuriickgesetzt werden, um
diese zu ersetzen oder neu zu programmieren.

Programmieren Um einen Zylinder zu programmieren, wahlen Sie diesen Punkt.
Durch eine Programmierung werden auf dem Zylinder
Zutrittspunkte und Zeitprofile geschrieben. Sollten Sie Zeitprofile
oder Berechtigungsgruppen in Paxton Net2 Access Control
andern, ist eine Neuprogrammierung der betroffenen Zylinder
notwendig. Zur Neuprogrammierung wahlen Sie den Punkt
“Zurlicksetzen” und “Programmierung”.

Uhrzeit konfigurieren Die Uhrzeit der Zylinder sollte jahrlich geupdatet werden, um
sicherzustellen, dass die Uhrzeit richtig synchronisiert ist.

Zugangsdaten auslesen | Smartintego bietet die Mdglichkeit, Zylinder auszulesen und
Zugange einzusehen.

Notfalléffnung Smartintego bietet die Moglichkeit, die Zylinderschlie3ung zu
aktivieren und eine Tur zu 6ffnen.

Klicken Sie auf “Datei erstellen", um den Vorgang zu beenden. Wahlen Sie den Download-
Button, um die Datei herunterzuladen.
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Offnen Sie das Programm “Smartintego VCN” und legen Sie ein neues Projekt an:

Name Name des Projektes
Passwort zum Offnen des Projektes (Das
Passwort muss mindestens 8 Stellen haben,
Password einen Grof3- und einen Kleinbuchstaben

sowie eine Zahl oder Sonderzeichen
beinhalten)

Confirm Password

Passwort Bestatigung

Virtual Card Network Password

Mit diesem Passwort werden die Lock Nodes
verschlisselt. Mit diesem Passwort ist es
moglich, Gerate zuriickzusetzen. Das
Passwort muss mindestens 8 Stellen haben
und darf nicht identisch mit dem
Projektpasswort sein.

Virtual Card Network Confirm Password

Passwort Bestatigung

Passwords hint

Hinweis auf die Passworter

Konfigurieren Sie zuerst die “Card configuration”:

=1 Card configuration

4 8 Locks Please note that all changes on this configuration page affect all locks. After changes, all locks must be programmed.

I 5y Area (Net 2)

Card parameters:

Name
Application ID:
ID-File:
Access-File:
Upstream-File:

FileType Upstream-File: | packup

Lock Gateway Key:

Lock Gateway Key No: 0

Card type: MIFARE DESFIRE

v

V]
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Die Felder sind frei wahlbar und abhangig von lhrer Token Programmierung. Das Feld “Lock
Gateway Key No.” sollte in jedem Fall den Wert “0” haben. Aktuell werden jedoch nur “Card
Type” — “MIFARE DESFIRE” und “FileType Upstream-File” — “BACKUP” unterstitzt. Der Lock
Gateway Key muss 32 Hex Characters haben und wird nicht automatisch vergeben. Kreiere
einen Gateway Key bestehend aus den Zahlen von 0-9 und Buchstaben von a-f. Speichern Sie
Ihre Eingabe!

Als nachstes wird die zuvor generierte Datei aus ZukoServices importiert. Gehen Sie hierzu
Uber den Reiter “File” — “Import” — “VCN Configuration”:

File | Edit Tools Help

1 New o
[£5 Open
K Close Please note that all changes on this configuration page affect all locks. After,
I save Card type: MIFARE DESFIRE hd
Save As .. Card parameters:
‘ Import > VCN Firmware Patch File Value
Export » VCN Card Configuration 1
- . 2
Trerearrt: [Fles > VCN Configuration 3
Exit Upstream-File: 4
FileType Upstream-File: | gackup v
Lock Gateway Key: 00000000000000000000000000000000

Lock Gateway Key No: 0

Sie finden jetzt alle zuvor in Paxton Net2 Access Control angelegten und durch ZukoServices
exportierten offline Zylinder in der Smartintego VCN Baumstruktur.

SchlieRen Sie das Smartintego SmartCD Programmiergerat an lhren PC an, klicken Sie auf

einen Zylinder der Baumstruktur, halten Sie den Zylinder an das Programmiergerat und klicken
Sie auf “Execute All Tasks”.
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Tasks:

Index Action Execution Time Result

1 Reset  6/19/2024 10:50:52 AM @ OK
2 Program 6/19/2024 10:50:58 AM @ OK

Device Data:

Index PHI Slave Address Order Data

Version Version CR Status

1 142239758 0 SI-Z5EUFD.30-30MNVCN 11526 O |@ Programmed

Wiederholen Sie den Vorgang fur jeden offline Zylinder, den Sie programmieren méchten.
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Token-Programmierung

Karten Konfiguration

Richten Sie zuerst die Karten Konfiguration in ZukoServices ein. Offnen Sie dazu ZukoServices
im Browser (http://localhost:7071) und navigieren Sie nach “Virtual Card Network” — “Karten
Konfiguration”. Ubernehmen Sie die Eingaben aus Smartintego VCN und speichern Sie die
Einstellungen.

NFC Leser

Verbinden Sie einen Feig OBID RFID-Leser mit Ihrem Netzwerk und konfigurieren Sie ihn
mithilfe der Reader Discovery Software. Achten Sie darauf, dass die Windows Firewall
entsprechend konfiguriert oder ausgestellt ist. Wenn Sie den Leser in der Software sehen,
klicken Sie diesen mit der rechten Maustaste an und wahlen Sie “Setup Network Configuration”.
Wenn Sie die Parameter andern méchten, wahlen Sie als erstes “change” aus. Der Leser muss
sich im gleichen Netz wie die ZukoServices Software befinden. Wenn Sie mit den
Netzwerkeinstellungen fertig sind, driicken Sie Ok.

Sie bendtigen einen RFID-Leser zur Programmierung der Token und einen zweiten Leser als
Update-Leser.

Offnen Sie im Anschluss ZukoServices im Browser (http://localhost:7071) — “Virtual Card
Network” — “NFC Leser”. Fligen Sie einen “Programmierungs-Leser” und einen “Update-Leser’
neu hinzu (siehe Auswahlfeld “Typ”). Hierzu ist die Eingabe der zuvor in der Reader Discovery
Software fir die jeweiligen Leser vergebene IP-Adresse zwingend erforderlich. Speichern Sie
Ihre Eingabe.

Token

Wechseln Sie in ZukoServices nach “Virtual Card Network” — “Token” — “Token erstellen” und
wahlen Sie einen Programmierungs-Leser, der fir Sie erreichbar ist. Sie haben die Wahl
zwischen folgenden Token Typen:

Zutritts-Token Standard Token fir normale Benutzer. Es werden Zutrittsberechtigungen
und Zeitprofile aus Net2 ibernommen. Der Token muss regelmafig an
einem Update NFC Leser geupdatet werden, damit er seine Giltigkeit
behalt.

Toggle-Token Dieser Token 6ffnet oder schlief3t eine Tur dauerhaft. Es werden
Zutrittsberechtigungen und Zeitprofile aus Net2 ibernommen. Der Token
muss regelmalig an einem Update NFC Leser geupdatet werden, damit er
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seine Giiltigkeit behalt.

Blocklist-Token | Der Block List-Token kann keine Turen 6ffnen. Er wird nur verwendet, um
Informationen, wie die Sperrung bestimmter Tokens, an verschiedene
Zylinder zu verteilen. Er sollte vor Verwendung am Update Reader
aktualisiert werden.

Notfall-Token Der Notfall-Token kann jeden Zylinder permanent 6ffnen. Er wird nicht vom
Update-Reader gedndert und hat kein Ablaufdatum.

Driicken Sie den Button “Token Programmieren” und prasentieren Sie dem NFC-Leser solange
einen Token, bis der Prozess abgeschlossen ist.

Token Vorlage

Sie kdnnen weitere Token-Einstellungen unter “Virtual Card Network” — “Karten Konfiguration”
im Abschnitt Token Vorlagen vornehmen.

Transponder Gliltigkeit in
Stunden (Updateinterval)

Geben Sie hier die Anzahl der Stunden an, die ein Token giltig
sein soll. Nach Ablauf dieser Zeit muss der Token am Update
NFC-Leser aktualisiert werden. Dieser Mechanismus garantiert
Ihnen, dass verlorene Token zeitnah nicht mehr verwendet
werden kénnen.

Blocklist Dauer in

Geben Sie die Anzahl von Wochen an, die ein Blocklist Eintrag

Wochen auf einem Zylinder gespeichert werden soll. Wird in Net2 ein
Token als verloren markiert, wird der Token fir diese Zeit auf dem
Zylinder als verloren und inaktiv gespeichert.
Logs
Zylinder

Unter dem Menupunkt “Virtual Card Network” — “Zylinder” finden Sie alle offline Zylinder, von
denen bereits Informationen gesammelt wurden. Sie kdnnen den Batteriestatus der Zylinder
einsehen, sowie die Zutritte zu diesem Zylinder.
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